Databehandleraftale

58 sora

Standardkontraktsbestemmelser fra Datatilsynet

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

Sorg Kommune
CVR: 291899 94
Radhusvej 8
4180 Sorg
Danmark

herefter "den dataansvarlige

og

Firma

CVR: CVR
Adresse
Post Nr. - By
Land

herefter "databehandleren”

der hver iszer er en "part” og sammen udger "parterne”

HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at
overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundlzeggende rettigheder og frihedsrettigheder
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2. Praeambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysnin-
ger og om fri udveksling af sadanne oplysninger og om ophaevelse af direktiv
95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af Tjeneste behandler databehandleren personoplysnin-
ger pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgarer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af Be-
stemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategorier-
ne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfere, og hvordan der fores tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationa-
le ret og disse Bestemmelser.

Henvisninger til "medlemsstat” i disse bestemmelse skal forstds som en henvisning til "EJS medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og Side 4 af 18
med hvilke hjaelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfalgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid veere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

NOTE: PARTERNE B@R FORUDSE OG OVERVEJE KONSEKVENSERNE, DER
KAN FOLGE AF EN POTENTIELT ULOVLIG INSTUKS, SOM DEN DATAANSVAR-
LIGE HAR GIVET OG REGULERE DETTE | EN AFTALE MELLEM PARTERNE

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befajelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgas. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfarer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frineds-

rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:
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a. Pseudonymisering og kryptering af personoplysninger Side 5 af 18

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robust-
hed af behandlingssystemer og -tjenester

c. evne il rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfaelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarli-
ge — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfare foranstaltninger for at imgdega disse risici. Med henblik pa den-
ne vurdering skal den dataansvarlige stille den ngdvendige information til radighed
for databehandleren som ger vedkommende i stand til at identificere og vurdere sa-
danne risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren allere-
de har gennemfgrt i henhold til forordningens artikel 32, og al anden information, der
er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forordnin-
gens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfarelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfart, skal den dataansvarlige angive de yderlige-
re foranstaltninger, der skal gennemfares, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma séaledes ikke gere brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende specifik skriftlig godkendelse fra den
dataansvarlige.

3. Databehandleren ma kun gere brug af underdatabehandlere med den dataansvarli-
ges forudgaende specifikke skriftlige godkendelse. Databehandleren skal indgive an-
modningen om en specifik godkendelse mindst 90 dage inden anvendelsen af den
pageldende underdatabehandler. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udferelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, palaegge underdatabehandleren de samme databe-
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
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navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de Side 6 af 18
tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som mini-
mum overholder databehandlerens forpligtelser efter disse Bestemmelser og databe-
skyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kom-
mercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdata-
behandleraftalen, skal ikke sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvar-
lige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, séledes at
den dataansvarlige kan indtreede i databehandlerens rettigheder og ggre dem geel-
dende over for underdatabehandlere, som f.eks. gor den dataansvarlige i stand til at
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overforsel af personoplysninger til tredjelande eller internationale organisatio-
ner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks her-
om fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyttel-
sesforordningens kapitel V.

2. Hvis overforsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retli-
ge krav inden behandling, medmindre den pagaeldende ret forbyder en sadan under-
retning af hensyn til vigtige samfundsmeessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ik-
ke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland
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4. Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tred- Side 7 af 18
jeland, herunder det eventuelle overfagrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret p3, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontrakisbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Be-
stemmelser kan ikke udgere et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, s& vidt muligt
den dataansvarlige ved hjzelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel lll.

Dette indebezerer, at databehandleren sa vidt muligt skal bistéd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrere-
de

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af perso-
noplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at vaere genstand for en afgerelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

2. ltillaeg til databehandlerens forpligtelse til at bista den dataansvarlige i henhold til Be-
stemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behandlin-
gens karakter og de oplysninger, der er tilgaengelige for databehandleren, den
dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud p& persondatasikkerheden, nar bruddet sandsynligvis
vil medfere en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der
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c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana- Side 8 af 18
lyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vee-
re blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyn-
dighed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaen-
de information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges an-
meldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal berarte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebrin-
ge i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at an-
melde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at tilbagelevere alle personoplysningerne og slette eksisteren-
de kopier, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op-
bevaring af personoplysningerne.
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Falgende regler i EU-retten eller medlemsstaternes nationale ret foreskriver opbeva-
ring af personoplysningerne efter opher af tienesterne vedrgrende behandling af per-
sonoplysninger:

Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) for-
mal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frihedsrettigheder, som faglger af databe-
skyttelsesforordningen.

14. Ikrafttraeden og ophor

1.

Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geeldende, sa laenge tjenesten vedrgrende behandling af perso-
noplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrerende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger opharer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
ligt varsel af begge parter.
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5.

Underskrift

Pa vegne af den dataansvarlige

Navn

Stilling
Telefonnummer
E-mail

Dato
Underskrift

Side 10 af 18

P& vegne af databehandleren

Navn

Stilling
Telefonnummer
E-mail

Dato
Underskrift

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1.

2.

Organisation

Sorg Kommune
Sorg Kommune
Sorg Kommune
Sorg Kommune

Bilag A

NINGER FREMGA FOR HVER ENKELT BEHANDLINGSAKTIVITET

Parterne kan kontakte hinanden via nedenstadende kontaktpersoner.

Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende

kontaktpersoner.

Stilling

Udviklings- og IT Chef
IT Contract Manager
IT Drift Chef

IT Sikkerheds / DPO

Navn

Bodil Thomsen

Pia Andersen

Christian Christensen
Sebastian James Davidge

Oplysninger om behandlingen
BEMAERK: | TILFALDE AF FLERE BEHANDLINGSAKTIVITETER, SKAL DISSE OPLYS-

Telefon

20221328
21175315
21359185
24786048

E-mail

both@soroe.dk
pian@soroe.dk
cchr@soroe.dk
sejd@soroe.dk

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

[BESKRIV FORMALET MED BEHANDLINGEN AF PERSONOPLYSNINGER]

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarli-
ge drejer sig primart om (karakteren af behandlingen)
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A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede
[BESKRIV TYPEN AF PERSONOPLYSNINGER DER BEHANDLES]
[EKSEMPELVIS]

"Navn, e-mailadresse, telefonnummer, adresse, personnummer, betalingskortoplysninger,
medlemsnummer, type af medlemskab, fremmg@de i fithesscenter og tilmelding til konkrete fit-
nesshold.”

BEMZARK: BESKRIVELSEN B@R VARE SA SPECIFIK SOM MULIGT, OG UNDER ALLE
OMSTZANDIGHEDER, SKAL TYPEN AF PERSONOPLYSNINGER PRACISERES YDERLI-
GERE END BLOT "PERSONOPLYSNINGER SOM DEFINERET | DATABESKYTTELSES-
FORORDNINGENS ARTIKEL 4, NR. 1" ELLER HVILKEN KATEGORI AF OPLYSNINGER
("ARTIKEL 6, 9 ELLER 10”) DER BEHANDLES.]

A.4. Behandlingen omfatter falgende kategorier af registrerede
[BESKRIV KATEGORIERNE AF REGISTREREDE]

Persondatakategorierne

Almindelige personoplysninger U
Folsomme personoplysninger l
Straffedomme og lovovertraedelser O
CPR-Nummer O
Fortrolige oplysninger O

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarli-
ge kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fglgen-
de varighed

[BESKRIV VARIGHEDEN AF BEHANDLINGEN]
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16. Bilag B Underdatabehandlere Side 12 af 18
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende un-
derdatabehandlere

NAVN CVR ADRESSE BESKRIVELSE AF BEHANDLING

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

30 dage
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Bilag C

C.1. Behandlingens genstand/instruks

Instruks vedrgrende behandling af personoplysninger

Side 13 af 18

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,

at databehandleren udfarer fglgende:

[BESKRIV BEHANDLINGEN, SOM DATABEHANDLEREN INSTRUERES | AT FORETAGE]

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

[BESKRIV — UNDER HENSYNTAGEN TIL BEHANDLINGENS KARAKTER, OMFANG, SAM-
MEHANG OG FORMAL SAMT RISICIENE AF VARIERENDE SANDDSYNLIGHED OG AL-
VOR FOR FYSISKE PERSONERS RETTIGHEDER OG FRIHEDSRETTIGHEDER — ELE-
MENTERNE, SOM ER AFGORENDE FOR SIKKERHEDSNIVEAUET]

[EKSEMPELVIS]

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekni-
ske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det

ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fol-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Foranstaltning
Misbrug af data
Brugerstyring i Systemet og infrastruktur

Lgbende gennemgang af rettigheder

Politikker for handtering og kopiering af
forretningsdata

Utilsigtet tilgang til data
Anvendelse af personlige brugere pa alle
niveauer

Logning af dataanvendelse

Beskrivelse

Der anvendes detaljeret brugerstyring i
Systemet og infrastruktur, sa der sikres
least-priviligie adgang.

Rettigheder til Systemet og infrastruktu-
ren som underdatabehandleren admini-
strerer gennemgas lgbende ifht. least-pri-
viliege. Gennemgangen gennemfgres |lg-
bende. Nar en medarbejder stopper hos
underdatabehandleren fiernes alle ad-
gange.

Som udgangspunkt holdes al forretnings-
data udelukkende i Systemet og kopieres
ikke. Hvis kopiering er ngdvendig define-
rer underdatabehandlerens sikkerheds-
handbog politikker for kopiering — herun-
der korttidsopbevaring og kryptering.

Der anvendes personlige brugere pa alle
niveauer i Systemet og infrastrukturen —
bade ved normal brug og ifm vedligehol-
delse.

Dataanvendelse logges for at danne et
detaljeret revisionsspor, der kan bruges
til at klarlaegge al anvendelse af data.
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Utilsigtet tilgang til fysisk lokation

Fysisk perimetersikkerhed

Al adgang til datacentre og andre sikrede
omrader er aflaste, og beskyttet med ko-
delas.

Omfattende Infrastrukturnedbrud — servere, netvaerk mv.

Sikring mod strgmudfald

Multi-redundant storage

Redundante netvaerkskomponen ter

Miljemaessig pavirkning (storm, lyn mv.)

Brand

Oversvemmelser

Storm og lyn

Datacentre er sikret med UPS anlaeg.
Herudover er et af datacentrene sikret
med en dieselgenerator.

Storage tilknyttet Systemet er placeret
adskilt i forskellige datacentre/kuber. Der
anvendes bade Aktiv/passiv samt ak-
tiv/aktiv teknologier til lagring ad Syste-
mets data

Backup’en er placeret bade pa diske
(korttidsbackup) samt pa band.

Alle netveerkskomponenter er redundan-
te. Internetforbindelser er ligeledes redu-
dante og opkoblet til forskellige centraler.

Der er opsat Brandmeldeanlaeg med
aspirationsdetektering i alle datacentre.
Disse er tilkoblet til overvagning samt vi-
deresendelse af alarm til brandvaesen
ved aktivering.

Datacentre er udstyret lsekagedetektorer
og disse er tilkoblet overvagning hvorved
vagten alarmeres.

El installationerne i Datacentrene er jor-
det seerskilt, som sikrer mod fejlstram

Omfattende Infrastrukturnedbrud — servere, netvaerk mv.

Sikring mod strgmudfald

Multi-redundant storage

Redundante netvaerkskomponen ter

C.3 Bistand til den dataansvarlige

Datacentre er sikret med UPS anlaeg.
Herudover er et af datacentrene sikret
med en dieselgenerator.

Storage tilknyttet Systemet er placeret
adskilt i forskellige datacentre/kuber. Der
anvendes bade Aktiv/passiv samt ak-
tiv/aktiv teknologier til lagring ad Syste-
mets data

Backup’en er placeret bade pa diske
(korttidsbackup) samt pa band.

Alle netveerkskomponenter er redundan-
te.

Internetforbindelser er ligeledes redudan-
te og opkoblet til forskellige centraler.

Databehandleren skal sa vidt muligt — inden for det nedenstdende omfang og udstraekning —
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennem-
fore folgende tekniske og organisatoriske foranstaltninger:
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[BESKRIV OMFANG OG UDSTRAEKNING AF BISTANDEN SOM SKAL YDES AF DATABE-
HANDLEREN]

[BESKRIV DE SPECIFIKKE TEKNISKE OG ORGANISATORISKE FORANSTALTNINGER
SOM DATABEHANDLEREN SKAL GENNEMF@RE MED HENBLIK PA AT BISTA DEN
DATAANSVARLIGE]

C.4 Opbevaringsperiode/sletterutine
[BESKRIV EVENTUEL OPBEVARINGSPERIODE/SLETTERUTINE FOR DATABEHANDLE-
REN]

[EKSEMPELVIS]

Personoplysninger opbevares i [ANGIV TIDSPERIODE], hvorefter de slettes hos databehand-
leren.

Ved ophgr af tienesten vedrgrende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har an-
dret den dataansvarlige oprindelige valg. Sadanne aendringer skal vaere dokumenteret og op-
bevares skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
dataansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:

[ANGIV, HVOR BEHANDLINGEN FINDER STED] [ANGIV, HVILKEN DATABEHANDLER EL-
LER UNDERDATABEHANDLER, DER ANVENDER ADRESSEN]

C.6 Instruks vedrerende overforsel af personoplysninger til tredjelande
[BESKRIV INSTRUKSEN VEDRJRENDE OVERFJRSEL AF PERSONOPLYSNINGER TIL
TREDJELANDE ELLER INTERNATIONALE ORGANISATIONER]

[ANGIV GRUNDLAGET FOR OVERFZRSLEN SOM OMHANDLET | DATABESKYTTELSES-
FORORDNINGENS KAPITEL V]

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ik-
ke berettiget til inden for rammerne af disse Bestemmelser at foretage sddanne overfgrsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

[BESKRIV PROCEDURERNE FOR DEN DATAANSVARLIGES REVISIONER, HERUNDER
INSPEKTIONER, MED BEHANDLINGEN AF PERSONOPLYSNINGER, SOM ER OVER-
LADT TIL DATABEHANDLEREN]

[EKSEMPELVIS]

"Databehandleren skal [ANGIV TIDSPERIODE] for [EGEN/DEN DATAANSVARLIGES] reg-
ning indhente en [REVISIONSERKLARING/INSPEKTIONSRAPPORT] fra en uafhaengig
tredjepart vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen, data-
beskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Be-
stemmelser.
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Der er enighed mellem parterne om, at falgende typer af [REVISIONSERKLARINGER/IN-
SPEKTIONSRAPPORT] kan anvendes i overensstemmelse med disse Bestemmelser:

[BESKRIV AFTALTE REVISIONSERKL/ERINGER/INSPEKTIONSRAPPORTER]

[REVISIONSERKLAERINGEN/ INSPEKTIONSRAPPORTER] fremsendes uden unadig forsin-
kelse til den dataansvarlige til orientering. Den dataansvarlige kan anfaegte rammerne for
og/eller metoden i [ERKLAERINGEN/RAPPORTEN)] og kan i sadanne tilfeelde anmode om en
ny [REVISIONSERKLARING/ INSPEKTIONSRAPPORT] under andre rammer og/eller under
anvendelse af anden metode.

Baseret pa resultaterne af [ERKLAERINGEN/RAPPORTEN], er den dataansvarlige berettiget
til at anmode om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre over-
holdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret el-
ler medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandle-
ren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sddanne inspektioner kan gennemfgres, nér
den dataansvarlige finder det ngdvendigt.”

[ELLER]

"Den dataansvarlige eller en repreesentant for den dataansvarlige foretager [ANGIV TIDSPE-
RIODE] en fysisk inspektion af lokaliteterne, hvorfra databehandleren foretager behandling af
personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse
med behandlingen, med henblik pa at fastsléd databehandlerens overholdelse af databeskyt-
telsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes na-
tionale ret og disse Bestemmelser.

Ud over det planlagte tilsyn, kan den dataansvarlige gennemfgre en inspektion hos databe-
handleren, nar den dataansvarlige finder det ngdvendigt.”

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsa-
geligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin inspektion.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

Databehandleren skal [ANGIV TIDSPERIODE] for [EGEN/UNDERDATABEHANDLERENS]
regning indhente en [REVISIONSERKLARING/INSPEKTIONSRAPPORT] fra en uafhaengig
tredjepart vedrgrende underdatabehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Der er enighed mellem parterne om, at falgende typer af [REVISIONSERKLARINGER/IN-
SPEKTIONSRAPPORTER] kan anvendes i overensstemmelse med disse bestemmelser:

[BESKRIV AFTALTE REVISIONSERKLARINGER/INSPEKTIONSRAPPORTER]

Standardkontraktsbestemmelser januar 2020

Side 16 af 18



[REVISIONSERKLARINGEN/INSPEKTIONSRAPPORT] fremsendes uden ungdig forsinkel-
se til den dataansvarlige til orientering. Den dataansvarlige kan anfeegte rammerne for og/el-
ler metoden i [ERKLAERINGEN/RAPPORTEN] og kan i sadanne tilfaelde anmode om en ny
[REVISIONSERKLARING/INSPEKTIONSRAPPORT] under andre rammer og/eller under an-
vendelse af anden metode.

Baseret pa resultaterne af [ERKLARINGEN/RAPPORTEN], er den dataansvarlige berettiget
til at anmode om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre over-
holdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret el-
ler medlemsstaternes nationale ret og disse Bestemmelser.

Databehandleren eller en repraesentant for databehandleren har herudover adgang til at fore-
tage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehand-
leren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfares, nar
databehandleren (eller den dataansvarlige) finder det ngdvendigt.

Dokumentation for sadanne inspektioner fremsendes uden ungdig forsinkelse til den
dataansvarlige til orientering. Den dataansvarlige kan anfaegte rammerne for og/eller metoden
af inspektionen og kan i sddanne tilfeelde anmode om gennemfgrelsen af en ny inspektion un-
der andre rammer og/eller under anvendelse af anden metode.”

Den dataansvarlige kan — hvis det findes ngdvendigt — veelge at initiere og deltage pa en fy-
sisk inspektion hos underdatabehandleren. Dette kan blive aktuelt, hvis den dataansvarlige
vurderer, at databehandlerens inspektion hos underdatabehandleren ikke har givet den
dataansvarlige tilstraekkelig sikkerhed for, at behandlingen hos underdatabehandleren sker |
overensstemmelse med databeskyttelsesforordningen, databeskyttelsesbestemmelser i an-
den EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarliges eventuelle deltagelse i en inspektion hos underdatabehandleren aendrer
ikke ved, at databehandleren ogsa herefter har det fulde ansvar for underdatabehandlerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.

Databehandlerens og underdatabehandlerens eventuelle udgifter i forbindelse med en fysisk

inspektion af underdatabehandlerens lokaliteter er den dataansvarlige uvedkommende — uan-
set om den dataansvarlige har initieret og deltaget i en sadan inspektion.
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